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7. Medios de transmision guiados y no guiados (inalambricos): tipos y parametros
significativos. Elementos de cableado estructurado.

8. Redes locales. Tipologia, protocolos y técnicas de transmision. Métodos de
acceso. Dispositivos de interconexion. Seguridad. Normativa Reguladora.

9. Administracion de redes locales. Gestion de usuarios y dispositivos.
Monitorizacion y control de trafico. Gestion SNMP.

10. Redes de éarea extensa. Tecnologias WDM y MPLS SD-WAN. Protocolos de
encaminamiento.

11. Redes inalambricas. Protocolos. Caracteristicas funcionales y técnicas.
Sistemas de expansion del espectro. Sistemas de acceso. Modos de operacion.
Seguridad. Normativa reguladora.

12. La seguridad en redes. Seguridad perimetral. Control de accesos. Técnicas
criptograficas y protocolos seguros. Mecanismos de firma digital. Redes privadas
virtuales. Seguridad en el puesto del usuario.

13. La red Internet: arquitectura de red. Principios de funcionamiento. Servicios:
evolucién, estado actual y perspectivas de futuro. Internet de las Cosas (loT).

14. Redes de nueva generacion y servicios convergentes (NGN/IMS). VoIP, TolP y
comunicaciones unificadas. Convergencia telefonia fija-telefonia mavil.

15. Sistemas de comunicaciones moviles. Generaciones de tecnologias de
telefonia movil. Soluciones de gestion de dispositivos moéviles (MDM, EMM, UEM).

16. Sistemas de videoconferencia. Protocolos. Dimensionamiento y calidad de
servicio en las comunicaciones y acondicionamiento de salas y equipos.

ANEXO XII

Normas especificas de la convocatoria de las pruebas selectivas para el acceso,
por promocioén interna, para personal funcionario y personal laboral fijo, al Cuerpo
de Gestion de Sistemas e Informatica de la Administracién del Estado

1. El nimero de plazas convocadas en el Cuerpo de Gestién de Sistemas e
Informatica de la Administracion del Estado por el sistema de promocion interna, sera
de 600 plazas, de las que 30 se reservaran para ser cubiertas por personas con
discapacidad con un grado igual o superior al 33 por ciento.

El total de las plazas convocadas se establece de acuerdo con lo siguiente:

— Al Real Decreto 936/2020, de 27 de octubre, corresponden 200 plazas, de las
cuales 10 se reservaran para ser cubiertas por personas con discapacidad;

— al Real Decreto 636/2021, de 27 de julio, corresponden 200, de las cuales 10 se
reservaran para ser cubiertas por personas con discapacidad,;

— vy al Real Decreto 407/2022, de 24 de mayo, corresponden 200 plazas, de las
cuales 10 se reservaran para ser cubiertas por personas con discapacidad.

2. Ademas de los requisitos enumerados en el apartado décimo de la Orden
HFP/688/2017, de 20 de julio, las personas aspirantes deberan reunir los siguientes
requisitos especificos a la fecha de finalizacion del plazo de presentacion de solicitudes:

2.1 Estar en posesion o en condiciones de obtener en la fecha de finalizacion del
plazo de presentacién de solicitudes el titulo de Diplomado Universitario, Ingeniero
Técnico, Arquitecto Técnico o de Grado, segun lo previsto en el Real Decreto
Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto refundido de la Ley
del Estatuto Basico del Empleado Publico, y de acuerdo con lo establecido en el Real
Decreto 967/2014, de 21 de noviembre.

Asimismo, a estos efectos, se considerard equivalente al titulo de Diplomado
Universitario el haber superado tres cursos completos de Licenciatura, conforme a lo
dispuesto en la disposicion adicional primera del Real Decreto 1272/2003, de 10 de
octubre.
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Las personas aspirantes con titulaciones obtenidas en el extranjero deberan estar en
posesion de la correspondiente credencial de homologacion o, en su caso, del
correspondiente certificado de equivalencia. Este requisito no sera de aplicacion a las
personas aspirantes que hubieran obtenido el reconocimiento de su cualificacion
profesional, en el ambito de las profesiones reguladas, al amparo de las disposiciones de
derecho de la Union Europea.

2.2 Pertenecer, como personal funcionario de carrera o como personal laboral fijo
encuadrado en el anexo Il del IV Convenio colectivo Gnico para el personal laboral de la
Administracion General del Estado, a alguno de los siguientes colectivos:

2.2.1 Personal funcionario de carrera:

a) De cuerpos o0 escalas del subgrupo C1 de la Administracion General del Estado
(cuerpos y escalas del grupo C de la Ley 30/1984, de 2 de agosto).

b) De cuerpos o escalas postales y telegraficos adscritos al subgrupo C1 (cuerpos
0 escalas postales y telegréaficos del antiguo grupo C).

c) De cuerpos o escalas del subgrupo C1 de las deméas Administraciones incluidas
en el articulo 2.1 del Real Decreto Legislativo 5/2015, de 30 de octubre, que estén
desempefiando como funcionario de carrera un puesto de trabajo en la Administracion
General del Estado y hayan obtenido destino definitivo en la misma (cuerpos o escalas
de las demas Administraciones del antiguo grupo C).

2.2.2 Personal laboral fijo (excluido el personal laboral indefinido no fijo, el personal
fuera de convenio y/o el personal en el exterior sujeto a legislacion local):

a) Podra participar el personal laboral fijo que pertenezca al grupo y
especialidad 2G-Informética del IV Convenio colectivo Unico.

b) Que pertenezca a la categoria y grupo profesional equivalentes a los descritos
anteriormente incluidos en los restantes convenios colectivos de la Administracion
General del Estado, de sus organismos autdnomos, de sus agencias estatales y de sus
entes publicos incluidos en el @mbito del Real Decreto de oferta de empleo publico,
siempre que desarrolle exclusivamente funciones de disefio, andlisis, implantacion,
mantenimiento y soporte de aplicaciones informaticas y manejo de estas.

No seran de aplicacion posteriores modificaciones del puesto de trabajo que afecten
a la familia profesional o a la especialidad, con independencia de la fecha de efectos de
las mismas.

2.3 Haber prestado servicios efectivos durante, al menos, dos afios:

2.3.1 En el caso del personal funcionario de carrera, haber prestado servicios
efectivos durante, al menos, dos afios como funcionario de carrera en alguno de los
cuerpos o escalas del subgrupo C1 mencionados y en los términos previstos en el
punto 2.2.1 de este anexo.

2.3.2 En el caso del personal laboral fijo previsto en el punto 2.2.2 de este anexo,
haber prestado servicios efectivos durante, al menos, dos afios como personal laboral
fijo en los grupos y especialidades descritos en las letras a) y b) del punto 2.2.2,
desarrollando, en ambos casos, exclusivamente funciones de disefio, andlisis,
implantacion, mantenimiento y soporte de aplicaciones informaticas y manejo de las
mismas, siempre y cuando los puestos en los que se han desempefiado dichas
funciones hayan quedado encuadrados en el grupo y especialidad descritos.
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3. Ademas de las instrucciones de cumplimentacion de solicitudes (modelo 790)
que figuran en el apartado 6 de las bases especificas de esta convocatoria, las personas
aspirantes deberan observar las siguientes:

— En el recuadro 26 «Titulos académicos oficiales» se indicard una de las siguientes
opciones, de acuerdo con la titulacion académica superior que posea la persona
aspirante, con independencia de la exigida para el ingreso en este cuerpo:

Titulo de Licenciado, Ingeniero o Arquitecto.
Titulo de Grado.
Titulo de Diplomado Universitario, Ingeniero Técnico o Arquitecto Técnico.

— En el recuadro 27 «Datos a consignar segun las bases de la convocatoria» se
rellenaran sus tres apartados:

En el apartado A), se especificara, en el caso del personal funcionario, el cédigo de
cuatro digitos del cuerpo o escala a que pertenece la persona aspirante. En el caso del
personal laboral fijo, el grupo profesional, categoria y, en su caso, convenio del aspirante.

En el apartado B) el ministerio u organismo de destino.

En el apartado C) el centro directivo de destino.

— Los derechos de examen seran de 11,67 euros y de 5,85 euros para las familias
numerosas de caracter general.

4. El sistema selectivo serda el de concurso-oposicion. El proceso selectivo se
desarrollarda con arreglo a las siguientes fases: una primera fase de oposiciéon y una
segunda fase de concurso. Las personas aspirantes que superen la fase de concurso-
oposicién tendran que participar en un curso selectivo de formacion.

4.1 Fase de oposicion.

La fase de oposicién constara de los dos ejercicios que a continuacién se indican,
ambos obligatorios y eliminatorios:

4.1.1 Primer ejercicio: consistird en contestar por escrito un cuestionario de un
méaximo de 100 preguntas sobre las materias contenidas en el programa de estas
normas especificas, y podran preverse 5 preguntas adicionales de reserva que seran
valoradas en el caso de que se anule alguna de las 100 anteriores.

El cuestionario estara compuesto por preguntas con respuestas alternativas, de las
cuales sélo una de ellas es correcta. Para su realizacion, las personas aspirantes
deberan sefialar en la hoja de examen las opciones de respuesta que estimen validas de
acuerdo con las instrucciones que se faciliten. Todas las preguntas tendran el mismo
valor y cada contestacion errénea se penalizard descontando un cuarto del valor de una
respuesta correcta. Las respuestas en blanco no penalizan.

El tiempo méaximo para la realizacion del ejercicio sera de noventa minutos.

4.1.2 Segundo ejercicio: consistira en la resolucion por escrito de un supuesto
practico, a elegir entre dos propuestos relacionados con las materias del programa
incluido en este anexo, con un maximo de 4 preguntas, valorandose éstas de manera
conjunta.

En las soluciones propuestas se puntuard la capacidad para aplicar los
conocimientos técnicos a las situaciones practicas que se planteen, la capacidad de
andlisis, la sistematica y la capacidad de expresion escrita de la persona aspirante.

El tiempo para la realizacion de este ejercicio sera de un maximo de ciento cincuenta
minutos.

El ejercicio sera valorado por la Comision Permanente de Seleccion de manera andénima
mediante un sistema de plataforma web. El ejercicio deberd escribirse de tal modo que
permita su lectura por cualquier miembro de la Comision Permanente de Seleccion, evitando
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la utilizacion de abreviaturas o signos no usuales en el lenguaje escrito. En todo caso, se
garantizara la autenticidad, integridad y conservacién de los documentos.

4.2 Calificacién de la fase de oposicion:

4.2.1 Primer ejercicio: se calificara de 0 a 50 puntos, siendo necesario obtener una
calificaciéon minima de 25 puntos para superarlo.

La Comisién Permanente de Seleccion fijara la puntuacién directa minima necesaria
gue se debe alcanzar para superar el ejercicio. La puntuacién directa minima no podra
ser inferior al 30 por ciento de la puntuacion maxima obtenible.

Con el fin de respetar los principios de publicidad, transparencia, objetividad y
seguridad juridica que deben regir el acceso al empleo publico, el 6rgano de seleccion
debera publicar, con anterioridad a la realizacién de la prueba, los criterios de correccion,
valoracién y superacion de la misma que no estén expresamente establecidos en las
bases de esta convocatoria.

4.2.2 Segundo ejercicio: se calificara de 0 a 50 puntos, siendo necesario obtener
una calificacion minima de 25 puntos para superarlo. La Comisién Permanente de
Seleccion fijara la puntuacion directa minima necesaria que se debe alcanzar para
superar el ejercicio que garantice, en todo caso, el cumplimiento de los principios de
meérito y capacidad de las personas aspirantes, sin que pueda ser inferior al 35 por ciento
de la puntuacion maxima obtenible.

La Comision Permanente de Seleccién valorara las soluciones propuestas por los
opositores a los supuestos practicos de manera conjunta, distribuyéndose los 50 puntos
de puntuacion maxima directa de la forma siguiente:

a) Capacidad para aplicar los conocimientos técnicos a las situaciones practicas
que se planteen, de 0 a 30 puntos.

b) Capacidad de analisis, de 0 a 10 puntos.

c) Sistematica, de 0 a 5 puntos.

d) Capacidad de expresion escrita, de 0 a 5 puntos.

4.2.3 En ambos ejercicios de la fase de oposicion las calificaciones resultaran de la
transformacion de las puntuaciones directas que se deriven de los baremos establecidos
por la Comisién Permanente de Seleccion, teniendo en cuenta lo siguiente:

Las puntuaciones directas minimas que la Comision Permanente de Seleccion fije
para superar cada ejercicio equivaldran a las calificaciones minimas necesarias para
superarlos.

Las puntuaciones directas maximas obtenibles equivaldran a las calificaciones
maximas de cada ejercicio.

4.2.4 La calificacion de la fase de oposicién de las personas aspirantes vendra
determinada por la suma de las calificaciones obtenidas en los diferentes ejercicios de
dicha fase.

4.25 Las personas aspirantes que hubieran superado el primer ejercicio y
presentados al segundo no hubieran alcanzado la calificacién minima establecida por la
Comision Permanente de Seleccién para superar dicho ejercicio, quedaran exentos de
realizar el primer ejercicio en la convocatoria inmediata siguiente, y se les computara una
calificacién equivalente a la obtenida, siempre y cuando este ejercicio sea analogo en el
contenido del temario y en la forma de calificacién, salvo actualizacién normativa.

Para hacer uso de este derecho, deberan presentar solicitud de participacion a las
pruebas selectivas, asi como acreditar, conforme a la base especifica 7.4, el
cumplimiento de los requisitos referidos a la convocatoria que generd la exencion.

No obstante, si las personas aspirantes optan por realizar el ejercicio del que
hubieran quedado exentos, quedara sin efecto el resultado obtenido en aquel en la
convocatoria inmediata anterior.
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4.3 Fase de concurso y certificado de requisitos y méritos.

4.3.1 Finalizada la fase de oposicién, las personas aspirantes que la hubieran
superado dispondran de un plazo de 20 dias habiles para presentar el certificado de
requisitos y méritos cumplimentado conforme a la base especifica 7.4 de esta
convocatoria.

4.3.2 Acreditacién de requisitos y méritos.

El certificado de requisitos y méritos habrd de contener la acreditacion de los
requisitos especificos contenidos en los puntos 2.2 y 2.3 y de los méritos contenidos en
el punto 4.2.3 de estas normas especificas segun los siguientes modelos:

— Modelo 4 para el personal funcionario de carrera.
— Modelo 5 para el personal laboral fijo.

4.3.3 Fase de concurso. En esta fase se valorardn, mediante el certificado de
requisitos y méritos previsto en el punto 4.2.1 de este anexo, los siguientes méritos:

4.3.3.1 Personal funcionario de carrera.
a) Antigiedad:

Se valorara la antigliedad del funcionario/a, hasta la fecha de publicacién de esta
convocatoria, en los cuerpos y escalas incluidos en la norma especifica 2.2.1 de este
anexo y en los términos indicados en la misma, a razén de 1,22 punto por afio completo
de servicios, hasta un maximo de 36,6 puntos.

Se tendran en cuenta los servicios reconocidos en los cuerpos y escalas del
subgrupo C1 de la Administracion General del Estado hasta la fecha de publicacién de
esta convocatoria al amparo de la Ley 70/1978, de 26 de diciembre.

b) Grado personal consolidado y formalizado en la Administracion General del
Estado:

Segun el grado personal que se tenga consolidado el dia de la publicacion de esta
convocatoria en el «Boletin Oficial del Estado», siempre que esté formalizado en la
Administracion General del Estado a través del acuerdo de reconocimiento de grado por
la autoridad competente hasta la fecha de finalizacion del plazo de presentacion del
certificado de requisitos y méritos, se otorgara la siguiente puntuacion:

Grados 14 e inferior: 2 puntos.
Grados 15 a 17: 6 puntos.

Grados 18 a 20: 9,1 puntos.
Grados 21 o superior: 12,2 puntos.

Se otorgaran 2 puntos a aquellos funcionarios que en la fecha de publicacion de la
convocatoria no tengan ningun grado consolidado y formalizado en la Administracion
General del Estado.

¢) Cursos de formacion:

Se valorard un maximo de diez cursos de formacion, recibidos y acreditados en los
cinco afos anteriores a la fecha de publicacién de esta convocatoria, cuyo contenido
esté directamente relacionado con las funciones propias del cuerpo al que se pretende
acceder y que hayan sido convocados, impartidos u homologados por el Instituto
Nacional de Administracién Publica, por otros institutos de Administraciéon Publica o por
organizaciones sindicales u otros agentes promotores dentro del marco del Acuerdo de
Formacion para el Empleo de las Administraciones Publicas de 9 de marzo de 2018.

Se valorara 1,22 puntos por curso, hasta una puntuacién maxima de 12,2 puntos.
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No se valoraran los cursos que no acrediten las fechas de realizacion y las horas de
duracion. Asimismo, no se valoraran los inferiores a 15 horas lectivas, los pertenecientes
a una carrera universitaria, los de doctorado, los derivados de procesos selectivos y los
diplomas relativos a jornadas, seminarios, simposios y similares.

No se valorara ningun curso que no haya sido acreditado por las unidades centrales
de personal en el certificado de requisitos y méritos. Aquellos cursos de formacion objeto
de valoracion que no estén debidamente anotados en el Registro Central de Personal
deberan ser acreditados por el aspirante ante los servicios centrales de personal o
equivalentes, quienes acreditaran este mérito en el correspondiente certificado de
requisitos y méritos.

4.3.3.2 Personal laboral fijo.
a) Antigluedad:

Se valorard la antigiedad como personal laboral fijo, hasta la fecha de publicacién de
esta convocatoria, en el grupo o en la categoria desde el que participan descritos en la
norma especifica 2.2.2 del presente anexo y en los términos indicados en la misma, a
razén de 1,22 puntos por afio completo de servicios, hasta un maximo de 36,6 puntos.

b) Trabajo desarrollado:

Se valorara segun el tiempo de pertenencia como personal laboral fijo, hasta la fecha
de publicacién de la convocatoria, en los grupos y especialidad o en la categoria y grupo
profesional desde el que participa descritos en la norma especifica 2.2.2 del presente
anexo y en los términos indicados en la misma, siempre y cuando los puestos en los que
se han desempefado dichas funciones hayan quedado encuadrados en el grupo y
especialidad descritos, a razén de 0,61 puntos por afio completo de servicios, hasta un
maximo de 12,2 puntos.

c) Cursos de formacion:

Se valorard un maximo de diez cursos de formacion, recibidos y acreditados en los
cinco afos anteriores a la fecha de publicacion de esta convocatoria, cuyo contenido
esté directamente relacionado con las funciones propias del cuerpo al que se pretende
acceder y que hayan sido convocados, impartidos u homologados por el Instituto
Nacional de Administracion Publica, por otros institutos de Administracion Publica o por
organizaciones sindicales u otros agentes promotores dentro del marco del Acuerdo de
Formacion para el Empleo de las Administraciones Publicas de 9 de marzo de 2018.

Se valorara 1,22 puntos por curso, hasta una puntuaciéon maxima de 12,2 puntos.

No se valoraran los cursos que no acrediten las fechas de realizacion y las horas de
duracion. Asimismo, no se valoraran los inferiores a 15 horas lectivas, los pertenecientes
a una carrera universitaria, los de doctorado, los derivados de procesos selectivos y los
diplomas relativos a jornadas, seminarios, simposios y similares.

No se valorara ningun curso que no haya sido acreditado por las unidades centrales
de personal en el certificado de requisitos y méritos. Aquellos cursos de formacién objeto
de valoracion que no estén debidamente anotados en el Registro Central de Personal
deberan ser acreditados por el aspirante ante los servicios centrales de personal o
equivalentes, quienes acreditaran este mérito en el correspondiente certificado de
requisitos y méritos.
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5. Calificacién del concurso-oposicion.

La calificacion vendra determinada por la suma de la calificacion obtenida en la fase
de oposicion y de la puntuacién obtenida en la fase de concurso.
En caso de empate, el orden se establecera atendiendo a los siguientes criterios:

5.1 Personal funcionario de carrera:

Primero: La mayor puntuacion obtenida en la valoracion del mérito de antigiedad;
segundo: la mayor calificacion obtenida en la fase de oposicidn; tercero: la mayor
calificacion obtenida en el segundo ejercicio; cuarto: la mayor puntuacion obtenida en la
valoracion del grado personal consolidado; quinto: la mayor puntuacién obtenida en la
valoracion de los cursos de formacién; sexto: el mayor nimero de respuestas correctas
obtenidas y el menor nimero de contestaciones erréneas realizadas en el primer
ejercicio, por este orden.

De persistir el empate, se atendera a la antigiiedad total en la Administracion General
del Estado, y se computardn los afios, meses y dias de servicio que consten en el
Registro Central de Personal al dia de publicacién de esta convocatoria.

5.2 Personal laboral fijo:

Primero: La mayor puntuacién obtenida en la valoracion del mérito de antigliedad;
segundo: la mayor calificacién obtenida en la fase de oposicién; tercero: la mayor
calificacién obtenida en el segundo ejercicio; cuarto: la mayor puntuacion obtenida en la
valoracion del mérito de trabajo desarrollado; quinto: la mayor puntuacion obtenida en
la valoracién de los cursos de formacién; sexto: el mayor nimero de respuestas
correctas obtenidas y el menor nimero de contestaciones erréneas realizadas en el
primer ejercicio, por este orden.

De persistir el empate, se atendera a la antigiiedad total en la Administracién General
del Estado, y se computaran los afios, meses y dias de servicio que consten en el
Registro Central de Personal al dia de publicacion de esta convocatoria. En el caso de
gue no consten estos datos en el citado Registro, seran los servicios centrales de
personal correspondientes o equivalentes los que acreditaran los referidos datos al dia
de publicacion de la convocatoria.

5.3 Personal funcionario y personal laboral fijo:

Se atenderd, primero, a la mayor puntuacion obtenida en la valoracion del mérito de
antigiiedad; segundo, la mayor calificacién obtenida en la fase de oposicion; tercero, la
mayor calificacion obtenida en el segundo ejercicio; cuarto, la mayor puntuacion obtenida
en la valoracién de los cursos de formacion; quinto, el mayor nimero de respuestas
correctas obtenidas y el menor nimero de contestaciones erréneas realizadas en el
primer ejercicio, por este orden.

De persistir el empate, se atendera a la antigiiedad total en la Administracién General
del Estado, y se computaran los afios, meses y dias de servicio que consten en el
Registro Central de Personal al dia de publicacion de esta convocatoria. En el caso de
gue no consten estos datos en el citado Registro, seran los servicios centrales de
personal correspondientes o equivalentes los que acreditaran los referidos datos al dia
de publicacion de la convocatoria.

De mantenerse el empate tras la aplicacion de los criterios indicados en las
normas 5.1, 5.2 y 5.3, se aplicara el orden de actuacion de las personas aspirantes
publicado mediante Resolucion de 9 de mayo de 2022, de la Secretaria de Estado de
Funcion Publica.
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6. Curso selectivo.

El curso selectivo sera organizado por el Instituto Nacional de Administracion Publica
y tendra como finalidad primordial la adquisicion y refuerzo de competencias de caracter
general para el ejercicio de sus funciones en la Administracién, con un enfoque practico.

La persona titular de la Direccion del Instituto Nacional de Administracion Publica
establecera el calendario, programa y normas internas que regulen esta fase.

El caracter selectivo del curso exigira la superacion de las pruebas o practicas que,
en su caso, se establezcan. La calificacién final sera de apto/a o no apto/a.

Las personas aspirantes que no superen el curso selectivo perderan el derecho a su
nombramiento como funcionarios de carrera, mediante resolucion motivada de la
persona titular de la Direccién del Instituto Nacional de Administracion Publica, a
propuesta del érgano responsable del curso selectivo.

La persona titular de la Direccion del Instituto Nacional de Administracion Publica
elevard a la Secretaria de Estado de Funcién Publica los resultados del curso selectivo.

En caso de no poder realizar el curso selectivo por causa de fuerza mayor
debidamente justificada y apreciada por la Administracion, se podra efectuar con
posterioridad, intercalandose en el lugar correspondiente a la puntuacién obtenida. La
coincidencia de dos cursos selectivos en el tiempo no sera considerada causa de fuerza
mayor, por lo que se debera optar por realizar un curso selectivo u otro. En los casos
debidamente justificados, el 6rgano responsable del curso selectivo valorara la
posibilidad de autorizar las adaptaciones necesarias y, en particular, en las
circunstancias especialmente protegidas del Il Plan para la Igualdad de Género en la
Administracion General del Estado.

7. Calificacion final.

La calificacion final de las personas aspirantes que superen el curso selectivo seréa la
calificacion del concurso-oposicion.

8. Programa.

. Administracion electrénica y politicas publicas de igualdad, dependencia
y transparencia

1. La sociedad de la informacion. La Agenda Digital para Espafa. Identidad y firma
electrénica: régimen juridico. Reglamento elDAS. El DNI electrénico.

2. La proteccién de datos personales y su régimen juridico: principios, derechos,
responsable y encargado del tratamiento, delegado y autoridades de proteccién de
datos. Derechos digitales.

3. Las Leyes de Procedimiento Administrativo Comun de las Administraciones
Publicas y de Régimen Juridico del Sector Publico. La gestion electrénica de los
procedimientos administrativos. Esquema Nacional de Seguridad (ENS). Esquema Nacional
de Interoperabilidad (ENI). Normas técnicas de Interoperabilidad. Guias CCN-STIC
serie 800.

4. La Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién
publica y buen gobierno. La Agenda 2030 y los Objetivos de Desarrollo Sostenible.

5. Politicas de igualdad y contra la violencia de género. Discapacidad y
dependencia: régimen juridico.

6. Instrumentos para el acceso electrénico a las Administraciones publicas. Datos
abiertos. Normativa vigente de reutilizacion de la informacién del sector publico.
Infraestructuras y servicios comunes. Plataformas de validacién e interconexién de
redes.
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Il.  Tecnologia basica

1. Tecnologias actuales de ordenadores: de los dispositivos moviles a los
superordenadores y arquitecturas escalables y de altas prestaciones. Computacién en la
nube. Base tecnoldgica. Componentes, funcionalidades y capacidades.

2. Conceptos de sistemas operativos: caracteristicas, evolucion y tendencias.
Estructura, componentes y funciones. Sistemas operativos multiprocesador.

3. Caracteristicas técnicas de los lenguajes y paradigmas actuales de
programacion. Herramientas de trabajo colaborativo y redes sociales.

4. El modelo TCP/IP y el modelo de referencia de interconexion de sistemas
abiertos (OSI) de ISO: arquitectura, capas, interfaces, protocolos, direccionamiento y
encaminamiento.

5. Arquitectura y soluciones basadas en contenedores Yy microservicios.
Despliegue, monitorizacién y escalado.

Ill. Desarrollo de sistemas

1. Concepto del ciclo de vida de los sistemas y fases. Modelos de ciclo de vida.

2. Gestién y planificacion del proceso de desarrollo. Técnicas y practicas de gestion
de proyectos. Metodologias de desarrollo. La metodologia Métrica.

3. Estrategias de determinacién de requerimientos: entrevistas, derivacion de
sistemas existentes, analisis y prototipos. La especificacion de requisitos de software.

4. La arquitectura ANSI/SPARC. Modelado de datos y metodologias. Disefio de
bases de datos. EI modelo légico relacional. Normalizacién. Disefio légico y fisico.
Problemas de concurrencia de acceso. Mecanismos de resolucién de conflictos.

5. Tipos abstractos de datos y estructuras de datos. Organizaciones de ficheros.
Estrategias de disefio de algoritmos. Tipos de algoritmos: ordenacion y busqueda.
Fundamentos de Inteligencia Artificial, tecnologias asociadas y areas de aplicacion.

6. Construcciéon del sistema. Entornos de construccidon y generacion de cédigo.
Despliegue de aplicaciones e integracién continua. Dev-Ops. Estandares de
documentacion. Manuales de usuario y manuales técnicos. Formacion de usuarios y
personal técnico: métodos y materiales.

7. Pruebas. Planificacion y documentacion. Utilizacion de datos de prueba. Pruebas
de software, hardware, procedimientos y datos.

8. Instalaciébn y cambio. Estrategias de sustitucion. Recepcion e instalacion.
Evaluacion post-implementacion. Mantenimiento.

9. Andlisis y disefio orientado a objetos. Elementos. El proceso unificado de
software. El lenguaje de modelado unificado (UML). Patrones de disefio.

10. La arquitectura Java EE/Jakarta EE. Caracteristicas de funcionamiento.
Elementos constitutivos. Productos y herramientas. Persistencia. Seguridad.

11. La plataforma.NET. Modelo de programacion. Servicios. Herramientas.
Persistencia. Seguridad.

12. Aplicaciones web. Disefio web multiplataforma/multidispositivo. Desarrollo web
front-end y en servidor. Componentes de tecnologias de programacién. Servicios web:
estandares, protocolos asociados, interoperabilidad y seguridad. Internalizacion vy
localizacion.

13. La calidad del software y su medida. Modelos, métricas, normas y estandares.

14. Accesibilidad, disefio universal y usabilidad. Acceso y usabilidad de las
tecnologias, productos y servicios relacionados con la sociedad de la informacion.
Experiencia de Usuario o UX. La Guia de comunicacion digital de la Administracion del
Estado.

15. Mineria de datos. Aplicacion a la resolucion de problemas de gestion.
Tecnologia y algoritmos. Procesamiento analitico en linea (OLAP). Big data. Entornos
Hadoop o similares. Bases de Datos NoSQL.
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IV. Sistemas y comunicaciones

1. Administracién del sistema operativo y software de base.

2. Administracién de sistemas de gestién de bases de datos.

3. Mantenimiento de equipos e instalaciones. Tipos de mantenimiento. Gestién de
incidencias. Procedimientos de backup y recuperacion.

4. Gestion de la configuracion. Control de cambios y de versiones. Técnicas y
herramientas de operacién automatica. Evaluacion y monitorizacién del rendimiento de
sistemas, infraestructuras y servicios. Gestion de la capacidad. Herramientas y técnicas
utilizables.

5. Almacenamiento de datos. Sistemas arquitectura, tipos, componentes,
protocolos, gestién y administracion. Virtualizaciéon del almacenamiento.

6. Planificacién fisica de un centro de tratamiento de procesamiento de datos.
Virtualizaciébn y consolidacién de servidores y recursos. Vulnerabilidades, riesgo y
proteccion. Sistemas de alta disponibilidad y balanceo de carga. Recuperacion ante
desastres.

7. Medios de transmision guiados y no guiados (inaldmbricos). Tipos y parametros
significativos. Elementos de cableado estructurado.

8. Redes locales. Tipologia, protocolos y técnicas de transmisién. Métodos de
acceso. Dispositivos de interconexion. Seguridad. Normativa reguladora.

9. Administracion de redes locales. Gestion de usuarios y dispositivos.
Monitorizacién y control de trafico. Gestion SNMP.

10. Redes de area extensa. Tecnologias WDM y MPLS. SD-WAN. Protocolos de
encaminamiento.

11. Redes inalambricas. Protocolos. Caracteristicas funcionales y técnicas.
Sistemas de expansidon del espectro. Sistemas de acceso. Modos de operacion.
Seguridad. Normativa reguladora.

12. La seguridad en redes. Seguridad perimetral. Control de accesos. Técnicas
criptogréficas y protocolos seguros. Mecanismos de firma digital. Redes privadas
virtuales. Seguridad en el puesto del usuario.

13. La red Internet: arquitectura de red. Principios de funcionamiento. Servicios:
evolucién, estado actual y perspectivas de futuro. Internet de las Cosas (loT).

14. Redes de nueva generacion y servicios convergentes (NGN/IMS). VolIP, TolP y
comunicaciones unificadas. Convergencia telefonia fija-telefonia mavil.

15. Sistemas de comunicaciones mdviles. Generaciones de tecnologias de
telefonia movil. Soluciones de gestidn de dispositivos méviles (MDM, EMM, UEM).

16. Sistemas de videoconferencia. Protocolos. Dimensionamiento y calidad de
servicio en las comunicaciones y acondicionamiento de salas y equipos.
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